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Optimierte Datenkonformitat mit
zusammenstellbaren Kontrollen

Senken Sie das Risiko von VerstoBen gegen Richtlinien
und Vorschriften sowie die TCO um bis zu 50 %

IM UBERBLICK

Datenkonformitat gewahrleisten,
ohne Innovation oder Performance
zu beeintrachtigen

In der digitalen Welt von heute sind Daten Uiberall.
Unternehmen haben Mihe, mit dem regulatorischen
Umfeld Schritt zu halten, indem sie Daten sichern und
Datensouveranitat gewahrleisten.

Durch die digitale Transformation, KI-Experimente und

die wachsende Angriffsflache stehen IT-Fiihrungskréfte
zunehmend unter Druck. In einer Zeit wirtschaftlicher
Ungewissheit und zunehmender Komplexitat missen sie ihre
vorhandenen Ressourcen bestmdglich nutzen. Sie miissen
die Compliance-Anforderungen erfiillen, ohne Abstriche bei
Sicherheit oder Performance zu machen.

Sicherheits- und Compliance-Verantwortliche méchten, dass
ihre Compliance-Programme und Sicherheitstools robust und
dennoch flexibel genug sind, um sich an die sich wandelnden
Rechtsvorschriften anzupassen.

HERAUSFORDERUNGEN
Unzureichende Compliance
und manuelle Prozesse fuhren
zu schlechten Ergebnissen

87 % der Unternehmen berichten von negativen
Ergebnissen, die sich aus geringer Compliance-Reife oder
reaktiver Compliance ergeben. Oft liegt das an manuellen
Prozessen, die Komplexitat erhéhen, Risiken schaffen

und den Geschéftsbetrieb verlangsamen.

Dies fuhrt zusatzlich zu weiteren Kompromissen
bei Sicherheit und Performance, treibt die
Gesamtbetriebskosten in die Héhe und schrankt
den Erfolg von Compliance-Programmen ein.

GroBte Compliance-Probleme mit einzelnen und veralteten Sicherheitslosungen

Unkontrollierte Kosten

Mehrere isolierte Tools
und selbstentwickelte
Lésungen fir Datenschutz,
-sicherheit, -souveranitat

Hohes Risiko

Manuelle Prozesse zum
Zusammentragen von Protokollen und
zur Erfillung von
Audit-Anforderungen bei

Schlechte Nutzererfahrung

Langsame App-Performance
aufgrund von Einschrankungen
bei der Datenlokalisierung

unterschiedlichen Tools flihren zu
Compliance-Lucken
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DIE LOSUNG
Ein neuer Ansatz ist gefragt

Unternehmen bendtigen Sicherheitsldsungen, die ihnen
helfen, die Compliance zu optimieren und Risiken zu
minimieren, ohne die Performance zu beeintrachtigen.
Compliance- und Sicherheitsverantwortliche kénnen jetzt die
Compliance mit einer Kontrollebene und zusammensetzbaren
Sicherheitskontrollen tber die Connectivity Cloud von
Cloudflare in den Vordergrund stellen.

Auf Compliance ausgelegt

Wenden Sie einheitliche Kontrollmechanismen an,
konfigurieren Sie diese und erweitern Sie sie Uber Standorte,
Nutzende, Anwendungen (Web, SaaS und privat) und die
Infrastruktur hinweg — wo immer Sie sie brauchen. Erfillen
Sie regulatorische Anforderungen, sobald diese eingefiihrt
sind, mit zusammenstellbaren Kontrollmechanismen.

Gemeinsame Richtlinien-Engine

Schreiben Sie Regeln einmal von einer einzigen
Kontrollebene aus, die als gemeinsame Richtlinien-Engine
fungiert, und wenden Sie sie Uberall an. Sorgen Sie fir
einheitliche Datenschutz- und Sicherheitsrichtlinien in
unterschiedlichen Umgebungen.

@ Souveranitat ohne Kompromisse

Konzentrieren Sie sich auf die Performance, indem Sie

den gesamten Datenverkehr an das nachstgelegene
Rechenzentrum senden. Alle Daten, die im Speicher an der
Edge erfasst werden, werden sicher Uber unser privates
Backbone transportiert, um von den Edge-Rechenzentren
innerhalb der ausgewahlten Region an ihren Bestimmungsort
zu gelangen. Erflllen Sie die Anforderungen an die
Datenlokalisierung im Rahmen von Compliance-Standards
wie FedRAMP und der DSGVO. Senden Sie Protokolle direkt
von unserer Edge an ein bevorzugtes SIEM oder Cloud-Ziel
und umgehen Sie die zentralen EU- oder US-Rechenzentren.

g Erfillen Sie Audits mit intelligenten Berichten

Nutzen Sie unseren einzigartigen, umfassenden Einblick in
den Internet-Traffic, um neue Bedrohungen automatisch zu
identifizieren und abzuwehren. Durchsetzung von Kontrollen
mit geringer Latenzzeit, in der Nahe von Nutzenden,
Anwendungen und Infrastruktur.

( )
Eine Connectivity Cloud optimiert die Compliance und minimiert gleichzeitig das Risiko
6 5 % geringere Wahrscheinlichkeit von Datenschutzverletzungen '
24 % Einsparung bei den jahrlichen Cyberversicherungspramien '
5 9 % weniger Zeitaufwand fir die Verwaltung von Systemen/Prozessen '
\_ J
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Verbinden, schiitzen und entwickeln -
mit Blick auf Compliance

Eine modulare Plattform, die Unternehmen dabei hilft, die
Compliance mit erweiterbaren Sicherheitskontrollen
systemubergreifend zu optimieren, die Sie zur Vernetzung,
zum Schutz und zur Entwicklung bendtigen. Erfillen Sie die
Compliance-Anforderungen einer Vielzahl von Vorschriften,
Rahmenwerken und Standards wie DSGVO, CCPA, PCI DSS,
HIPAA und mehr, um so das Risiko zu mindern.

Halten Sie mit der Vielzahl von Compliance-Anforderungen
Schritt, indem Sie Richtlinien zentral anwenden und
Datenaktivitaten verwalten und dariber berichten. Mit dem
Fokus auf Datenschutz, Transparenz und Lokalisierung hilft
Cloudflare lhnen, Audit- und Compliance-Anforderungen zu
erflllen, ohne dass Innovation oder Performance darunter
leiden. Mit unseren intelligenten Losungen wird das
Bestehen der nachsten Sicherheitsprifung einfacher und Sie
kénnen lhre Energie und Ihre Investitionen auf strategische
Initiativen konzentrieren, die den groBten Nutzen fur Ihr

Unternehmen bringen.

Modulare, programmierbare
Architektur

@ Verbinden

SASE: WANaa$, DEX, SSE
Apps: CDN, DNS, Lastverteilung
Netzwerk: Smart Routing, Interconnect

Die Connectivity Cloud von Cloudflare

Platform Intelligence
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Medien: Bild, Video

Inline-Proxy e« SASE/SSE
Multi-Cloud (SaaS/laaS) «

Q

Kunstliche Intelligenz
Machine Learning

A\
CROWDSTRIKE

aws
~—

[/ NEON

okta

Das globale, programmierbare Cloudflare-Netzwerk

Anwendungs-/API-Steuerung « Edge Dev Services « CDN-WAN-Netzwerkintegration
Compliance & Privatsphdre  Risikoanalyse « Datenschutz « Bedrohungsabwehr

-

Bedrohungs- und
Netzwerkdaten

/

6@ Globale Dienste und globaler Support

R

DATADOG

Wi

< databricks & Google Cloud MANDIANT B2 Microsoft

ORACLE Pingldentity # PlanetScale s snowflake sumo logic

Zertifizierungen: FedRAMP « SOC2 « C5 « PCl « [SO 27018 « DSGVO

Ein Flickwerk aus den besten Einzelldsungen ist nicht erforderlich, denn Cloudflare bietet:

° Eine einzige, vereinfachte Benutzerschnittstelle fir eine

integrierte Produktplattform mit clou
° Integrationen mit allen Netzwerken

dem Internet flr eine unendlich skalierbare Vernetzung
° Eine modulare und programmierbare Architektur mit
unbegrenzter Interoperabilitdt und individuell anpassbaren

Netzwerkdiensten

° Platform Intelligence inklusive Sicherheit, Performance,

Datenschutz und Compliance

+49 89 2555 2276 | enterprise@cloudflare.com | www.cloudflare.com/de-de/

dnativen Diensten
, Unternehmen und

REV:PMM-JAN2024



Cloudflare | Datenkonformitat

VORTEILE

Optimieren Sie die Compliance,
um das Risiko zu minimieren

Wenn CIOs und Compliance-Verantwortliche die Einhaltung ° Gesamtkosten reduzieren:

der Datenkonformitat in ihrem Netzwerk und ihrer Cloudflare kann die TCO um bis zu 50 % senken. 2
Anwendungslandschaft sicherstellen wollen, bieten viele der ° Risiko minimieren: Cloudflare kann

Optionen einen fragmentierten Ansatz. Im Gegensatz zur das Risiko von Richtlinien- und

Konkurrenz kann Cloudflare die Compliance vereinfachen und Compliance-VerstdBen um bis zu 50 % reduzieren. 2
die Kosten senken, wahrend gleichzeitig das Risiko minimiert ° Verbesserte Nutzererfahrung und Performance:
und ein positives Nutzererlebnis geschaffen wird. Die Performance wird um 50 % verbessert, chne

Abstriche bei Sicherheit oder Performance. ?
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FedRAMP

COMPLIANT

Flo Health, die fiihrende PhonePE nutzt Cloudflare,
Frauengesundheits-App, schiitzt um den Sicherheitspriifungsprozess
ihre Kundendaten mit Cloudflare zu vereinfachen und die
Compliance-Anforderungen
Wir bei Flo sind der festen Uberzeugung, des Unternehmens zu erfiillen
’, dass jede Frau das Recht verqient, ihre
Gesundheit ohne Bedenken im Auge ,Da alles Uiber Cloudflare 13uft, haben wir die
behalten zu kénnen ... und dank der Gewissheit, dass wir unseren eingehenden
Das sagen Produktpalette von Cloudflare kénnen wir und ausgehenden Traffic schiitzen kénnen
die Daten unserer Nutzerinnen noch besser und die Daten und das Geld unserer Kunden
unsere schiitzen.” sicher sind.”
. i i Burzin Engineer, Mitgriinder
Ku n d e n ® Roman Bugaev, ﬁg'ﬁgﬁﬁhmlogy Officer, und ChiengeIiabiIity%fficer,
PhonePE

e

Setzen Sie sich jetzt mit uns in Verbindung, um uber lhre
Anforderungen an die Datenschutzkonformitat zu sprechen.

—> +49 89 2555 2276
DA enterprise@cloudflare.com

@% www.cloudflare.com/de-de/

1. Umfrage von TechValidate 2023 unter Cloudflare-Nutzern auf Fiihrungsebene
2. Cloudflare 2023 Connectivity Cloud-Umfrage unter Flihrungskraften
3. Die vollstandige Liste finden Sie auf unserer Website
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